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　　摘　要：　已有的云安全防护方法如加密、访问控制和虚拟机隔离等不能够提供数据端到端的安全防护。首先，
提出了一个面向云环境的双层信息流控制模型，给出了模型的关键要素定义、集中式与分布式信息流控制规则、能力

标记调整规则、标记传播规则和降密规则．然后，综合动态污点跟踪和虚拟机自省技术，设计并实现了原型系统 ＩＦ
Ｃｌｏｕｄ，可为云租户提供信息流跟踪与控制即服务，为云平台提供常见系统攻击如栈溢出、缓冲区溢出等攻击的防护机
制．最后，给出了原型系统ＩＦＣｌｏｕｄ的功能测试结果．表明 ＩＦＣｌｏｕｄ能够灵活、正确、实时地跟踪和控制云下敏感数据
流．可应用于云平台下面向软件即服务的细粒度数据安全保护．
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１　引言
　　云计算在方便人们生活的同时也带来了严重的敏
感数据安全问题．文献［１］研究了云数据完整性验证方
案．文献［２］综述了基于属性的云数据安全，文献［３］介
绍了云应用安全相关研究进展．但上述工作都不能为
云计算提供端到端数据安全保障．ＣｌｏｕｄＳａｆｅｔｙＮｅｔ［４］基于
网络通信保证了云租户之间数据与隐私安全．但Ｃｌｏｕｄ

ＳａｆｅｔｙＮｅｔ缺乏云租户虚拟机内数据安全机制．Ｃｌｏｕｄ
Ｆｅｎｃｅ［５］基于ｐｉｎ插装平台实现了云下敏感数据流的跟
踪，有效保证了云中租户数据隔离与安全共享，但其缺

乏有效的信息流控制模型，不支持灵活可用的信息流

控制策略．ＦｌｏｗＫ［６］和 ＦｌｏｗＲ［７］在操作系统层实现了进
程级别粗粒度的信息流控制，不能提供细粒度的信息

流控制机制．文献［８］实现云下基于信息流的审计．文
献［９］将可信平台技术与分散式信息流控制技术相结
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合并应用云数据安全增强．以上工作仅在租户层面考
虑数据安全，未考虑为云服务提供商提供保护机制．综
上，有必要研究细粒度的信息流控制机制，对于云租户，

既能够保证云租户虚拟机内部数据安全，又能够保证

云租户之间的数据安全与共享．对于云服务提供商，能
够保护云平台不受恶意租户攻击．

２　双层信息流控制模型

２１　模型安全标签设计
信息流控制机制实现的核心思想是将标签附着在数

据上，标签随着数据在整个系统中传播，即数据派生出的

对象也将会继承原有数据标签．利用这些数据标签能够
限制程序间的数据流向．本文安全标签设计如下：

定义１　基础标签ｌｉ表示某一类型的敏感数据或恶
意数据类型．在机密域，某一种基础标签可表示某一类
秘密数据．在完整域，某一种基础标签可表示某一类恶
意数据．标签Ｌｉ由不同种ｌｉ组成集合，代表某一类或者
多类敏感数据或恶意数据类型．

定义２　标签格 表示为（Ｌ，∧，⊥，Τ），标签值域是
一个乘积格．Ｌ表示所有标签的集合，对于任意标签值 ｘ
属于标签值域Ｌ，交汇运算∧取集合并集∪，其顶元素
是空集，表示为 Τ．交汇运算符定义了标签值域上的
一个偏序（记为≤），若有Ｌ１≤Ｌ２，Ｌ２≤Ｌ１则有Ｌ１＝Ｌ２

定义３　反转标签格 表示为Ｌｒｅ，定义为：反转标签
格的顶元素是标签格的底元素⊥ｒｅ＝Ｔ，反转标签格的
底元素是标签格的顶元素Ｔｒｅ＝⊥，同理，通过对称方法
可求反转标签格中其它元素值．其有如下性质：反转标
签的值域仍然是原标签格值域 Ｌ１＝Ｌ２，且 Ｌ１≤ｒｅＬ２Ｌ２
≤Ｌ１若标签格的偏序性质用于机密性保护，则反转标
签格偏序性质可用于完整性保护．

定义４　标签格卡尔笛积 表示为Ｌ×＝Ｌｃ×Ｌｉ．
安全系统通常需要机密性和完整性保护，因而需

要统一机密性标签和完整性标签．标签格卡尔笛积有
如下性质：（Ｌｃ１×Ｌｉ１）≤（Ｌｃ２×Ｌｉ２）＝（（Ｌｃ１≤Ｌｃ２）∧（Ｌｉ１
≤Ｌｉ２）），若机密性标签格满足偏序关系且完整性标签
格满足偏序关系，则标签格卡尔笛积满足偏序关系．

定义５　标签互斥 标签互斥是指在需要约束的标
签集Ｒ中，对于任意保密性或完整性标签 Ｘ，需满足
!

Ｒ∩Ｘ!

＜２即标签Ｘ不能同时具备互斥约束集 Ｒ
中两个或以上的基础标签．

通过标签互斥可有效地实现最小特权原则和职责

分离原则．制定最小特权原则时，仅给该主体标签分配
相应的基础标签；制定职责分离原则时，将不同的基础

标签分配给不同主体标签．
２２　集中式信息流控制

集中式信息流控制主要元素和规则如图１所示，主

要包括进程、数据、标记、操作四个要素和信息流发送和

接收控制规则、进程创建规则与标记传播规则．

规则１　信息流发送控制规则

Ａ →
Ｓ
Ｄｉｆ（ＳＬＣ（Ｄ）×ＳＬＩ（Ｄ））≤（ＳＬＣ（Ａ）×ＳＬＩ（Ａ））

（１）
式（１）表示进程Ａ发送数据Ｄ的必要条件是：数据Ｄ的
标记与进程Ａ的发送能力标记满足偏序关系．

规则２　信息流接收控制规则

Ａ →
Ｒ
Ｄｉｆ（ＲＬＣ（Ｄ）×ＲＬＩ（Ｄ））≤（ＲＬＣ（Ａ）×ＲＬＩ（Ａ））

（２）
式（２）表示进程Ａ接收数据Ｄ的必要条件是：数据Ｄ的
标记与进程Ａ的接收能力标记满足偏序关系．

规则３　进程创建规则
ｉｆＡ →ｃｏｐｙＢｔｈｅｎ（ＬＣ（Ｂ）＝ＬＣ（Ａ））ａｎｄ（ＬＩ（Ｂ）＝ＬＩ（Ａ））

（３）
式（３）表示通过复制方式进程 Ａ创建进程 Ｂ后，进程 Ｂ
安全标记继承进程 Ａ安全标记．例如：通过 ｆｏｒｋ创建的
进程可采用该规则标记新进程．
ｉｆＡ→ｅｘｅＢｔｈｅｎ（ＬＣ（Ｂ）＝Ｐ（Ｂ））ａｎｄ（ＬＩ（Ｂ）＝Ｐ（Ｂ））

（４）
式（４）表示通过执行方式进程 Ａ创建进程 Ｂ后，进程 Ｂ
安全标记由其策略文件Ｐ（Ｐｏｌｉｃｙ）决定．例如：通过ｅｘｅｃ
加载的特定的可执行二进制程序时，可使用该规则标

记新创建的进程．
规则４　标记传播规则
ｉｆＤａ→Ｄｂｔｈｅｎ（ＬＣ（Ｄｂ）＝ＬＣ（Ｄａ）∪ＬＣ（Ｄｂ））

ａｎｄ（ＬＩ（Ｄｂ）＝ＬＩ（Ｄａ）∪ＬＩ（Ｄｂ）） （５）
式（５）表示信息流从数据 Ｄａ流向 Ｄｂ时，数据 Ｄｂ的标
记更新为Ｄａ与Ｄｂ标记相并（标记格内交汇运算）．

标记传播分为两种情形：第一，进程执行过程中内

部的标记传播．例如，程序执行赋值指令 ｂ＝ａ时，信息
流从数据ａ流向了数据ｂ，需要将ｂ的标记进行更新．第
二，进程之间通信产生的标记传播．例如，进程Ａ向进程
Ｂ通过套接字发送了信息ａ，进程Ｂ接收该信息并保存

６４２２
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在数据ｂ中，此时信息流从数据ａ流向了数据ｂ，需要将
ｂ的标记进行更新．
２３　分布式信息流控制

分布式信息流控制元素及规则如图２所示，其主要
包括租户、数据、标记、能力、操作五个要素和信息流发

送和接收控制规则、标记传播规则、能力调整规则和降

密规则．与集中式信息流控制不同，分布式信息流控制
还设计了租户的能力，能力表示租户对自身标记的调

整能力．能力调整规则和数据降密规则如下：

规则５　能力调整规则
ＬＣ（Ａ）＝ＬＣ（Ａ）∪｛ｌｉ｝ｉｆｌｉ∈Ｐ

＋
Ｃ（Ａ） （６）

式（６）表示租户 Ａ可将标记 ｌｉ加入到自身机密性标记
中的必要条件是：标记ｌｉ属于租户特权集Ｔ

＋
Ｃ（Ａ）．

ＬＩ（Ａ）＝ＬＩ（Ａ）∪｛ｌｉ｝ｉｆｌｉ∈Ｐ
＋
Ｉ（Ａ） （７）

式（７）表示租户 Ａ可将标记 ｌｉ加入到自身完整性标记
中的必要条件是：标记ｌｉ属于租户特权集Ｔ

＋
Ｉ（Ａ）．

规则６　数据降密规则
ＬＣ（Ｄ）＝ＬＣ（Ｄ）＼｛ｌｉ｝ｉｆｌｉ∈Ｔ

－
Ｃ（Ａ） （８）

式（８）表示租户 Ａ可将数据机密性标记 ｌｉ删除的必要
条件是：标记ｌｉ属于租户降密能力集 Ｔ

－
Ｃ（Ａ）．例如：敏

感数据由于时间等原因可能不再是敏感数据，需要将

其敏感标记删除．
ＬＩ（Ｄ）＝ＬＩ（Ｄ）＼｛ｌｉ｝ｉｆｌｉ∈Ｔ

－
Ｉ（Ａ） （９）

式（９）表示进程 Ａ可将数据完整性标记 ｌｉ删除的必要
条件是：标记ｌｉ属于租户降密能力集Ｔ

－
Ｉ（Ａ）．

２４　双层信息流控制模型特征
综上，集中式与分布式信息流控制的区别主要体

现在信息流控制策略由谁制定．集中式信息流控制策
略完全由管理员或者租户制定．例如，云租户虚拟机内
部，租户运行众多应用程序，各应用程序具备不同的数

据处理权限，何种应用具备何种权限是由云租户决定

的，也可以说策略是集中制定的．分布式信息流控制策
略是由不同租户共同制定的．例如，云租户 Ａ可制定与
云租户Ｂ或租户 Ｃ的信息流控制策略，但云租户 Ａ不
能够制定云租户 Ｂ与租户 Ｃ之间的信息流控制策略，
即与其它云租户通信或共享数据时，各云租户仅制定

与自身相关的安全策略，由这些策略构成一个分布式

策略集合．总体上，模型实施了以数据安全为中心的集
中式与分布式信息流控制策略，通过引入安全标记互

斥与约束，可以更好支持最小特权和职责分离原则，通

过能力调整表达无中心的分布式降密．

３　设计与实现

　　综合已有的动态污点跟踪技术［１０］、虚拟机自省技

术（ＶｉｒｔｕａｌＭａｃｈｉｎｅＩｎｔｒｏｓｐｅｃｔｉｏｎ，ＶＭＩ）［１１］和信息流控制
技术［１２］，本文实现了云环境下多租户、多维度、多粒度、

全程化、虚拟化、透明化、分布式、动态的信息流跟踪与

控制系统．在云租户虚拟机内部，可提供程序指令级别
和操作系统进程通信级别的信息流跟踪和控制机制；

在云租户虚拟机之间，可提供网络通信数据字节级别

的信息流跟踪和控制机制．
从租户视角出发，原型系统 ＩＦＣｌｏｕｄ整体结构如

图３所示．云租户 Ａ和 Ｂ所有程序运行在安装了相应
客户操作系统的虚拟机中．虚拟机主要增加的模块包
括二进制级别细粒度污点跟踪模块、即时虚拟机自省

模块、集中式与分布式信息流控制模块、审计数据库

模块和用户接口模块．在租户操作系统实现了指令调
用级别、函数调用级别和进程通信级别三种类型的基

于事件驱动的集中式信息流控制．各租户间采用分布
式信息流控制方法，云租户可通过程序接口制定相应

的信息流控制策略和查看信息流审计信息．综上，ＩＦ
Ｃｌｏｕｄ实现了云环境下信息流跟踪与控制即服务（Ｉｎ
ｆｏｒｍａｔｉｏｎＦｌｏｗＴｒａｃｋｉｎｇａｎｄＣｏｎｔｒｏｌｌｉｎｇａｓａＳｅｒｖｉｃｅ，ＩＦＴ
ＣａａＳ）．

从云服务提供商（云平台）视角出发，原型系统 ＩＦ
Ｃｌｏｕｄ整体结构如图４所示．云租户所有程序都在云平
台提供的虚拟机内隔离运行，并受到监督和控制．云平
台将所有租户的应用程序均看作不可信程序，在程序

执行过程中采用动态污点跟踪技术、指令级钩子注入

技术、函数级钩子注入技术、ＡＰＩ级钩子注入技术、路径
覆盖技术和事件记录技术为动态分析插件接口提供所

需的分析信息．通过实时注册动态插件，可实现异常指
令序列检测、异常跳转与方法调用检测、异常 ＡＰＩ调用
检测、冷路径检测与分析和网络状态与文件系统状态

异常检测等功能．并将检测结果进行审计和报告．综上，
ＩＦＣｌｏｕｄ为云服务提供商提供保护机制，防止恶意租户
对云平台攻击和破坏．可在一定程度上防御栈溢出攻
击、缓冲区溢出攻击、ＳＱＬ注入攻击、格式化字符串攻
击、面向返回的编程 （ＲｅｔｕｒｎＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，
ＲＯＰ）攻击和面向跳转的编程（ＪｕｍｐＯｒｉｅｎｔｅｄＰｒｏｇｒａｍ
ｍｉｎｇ，ＪＯＰ）攻击等．
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４　功能测试
　　测试使用的主机操作系统环境为 ＯＳ／Ｕｂｕｎｔｕ
１２０４，ＣＰＵ／２２７ＧＨｚ，ＲＡＭ／４ＧＢ，云租户操作系统环境
为Ｕｂｕｎｔｕ９０４和 Ｗｉｎ７首先，在云租户 Ｕｂｕｎｔｕ９０４
和Ｗｉｎ７操作系统下测试系统指令级别和进程通信级
别污点跟踪正确性和集中式信息流控制策略实施的正

确性．在Ｕｂｕｎｔｕ９０４环境下配置ｇｅｄｉｔ程序机密性标记
为０ｘ００，测试使用键盘输入污点数据，通过 ＩＦＣＬＯＵＤ＿
ＴＡＩＮＴＭＥＭ＿ＲＥＡＤ，ＩＦＣＬＯＵＤ＿ＴＡＩＮＴＭＥＭ＿ＷＲＩＴＥ回调
函数记录污点在系统内流动情况．当数据流入 ｇｅｄｉｔ程
序时，ＩＦＣｌｏｕｄ依据策略判断该信息流非法，阻止该操作
并审计．与预期结果一致．在 Ｗｉｎ７环境下配置 ｎｏｔｅ
ｐａｄ．ｅｘｅ程序机密性标记为０ｘ１０００，待测试文件机密性
标记为０ｘ１０００并通过 ＩＦＣｌｏｕｄ＿Ａｐｉｈｏｏｋ＿Ａｄｄ注册 ｎｔ
ｄｌｌ．ｄｌｌ中 ＮｔＯｐｅｎＦｉｌｅ，ＮｔＲｅａｄＦｉｌｅ和 ＮｔＷｒｉｔｅＦｉｌｅ的钩子
函数．测试使用 ｎｏｔｅｐａｄ．ｅｘｅ程序打开测试文件，ＩＦ

Ｃｌｏｕｄ依据策略判断该信息流合法，ｎｏｔｅｐａｄ．ｅｘｅ成功打
开该文件并根据文件句柄读文件，与预期结果一致．测
试使用键盘输入污点数据并保存到文件时，ＩＦＣｌｏｕｄ检
测到该数据含有污点，依据策略判断该信息流合法．并
更新文件污点信息，与预期结果一致．

其次，测试多租户云环境下污点跟踪正确性和分

布式信息流控制策略实施的正确性．其策略配置如表１
所示，租户Ａ制定自身策略分布式标记为［Ｓ：Ｂ：０ｘ０１；
Ｒ：Ｂ：０ｘ０１］．［Ｓ：Ｂ：０ｘ０１］表示允许向标识为 Ｂ的租户
发送包含０ｘ０１污点标记的数据．［Ｒ：Ｂ：０ｘ０１］表示允许
接收来自标识为 Ｂ的租户包含０ｘ０１污点标记的数据．
［Ｄ：Ａ：０ｘ０１］表示允许租户 Ａ清除数据中 ０ｘ０１污点
标记．

表１　分布式信息流控制策略配置表

租户 发送能力 接收能力 降密能力

Ａ Ｂ：０ｘ０１ Ｂ：０ｘ０１ Ａ：０ｘ０１

Ｂ
Ａ：０ｘ０１
Ｃ：０ｘ０１

Ａ：０ｘ０１ －

Ｃ － － －

　　租户 Ａ向租户 Ｂ发送含有污点０ｘ０００１的数据．系
统通过回调函数 ＩＦＣｌｏｕｄ＿ＮＩＣ＿ＳＥＮＤ获取该次发送对
象的租户标识和数据污点信息，依据租户 Ａ的策略允
许该发送动作，并将数据污点值写入通信数据包中；当

租户Ｂ收到该数据包时，通过回调函数ＩＦＣＬＯＵＤ＿ＮＩＣ＿
ＲＥＣＥＩＶＥ获取该数据包的来源和污点信息，依据租户
Ｂ的策略允许该接收动作，并将该污点值通过 ＩＦ

８４２２
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ＣＬＯＵＤ＿ＴＡＩＮＴ＿ＭＥＭ接口标记相应内存为污点，测试
结果符合预期．租户 Ａ向租户 Ｃ发送含有污点０ｘ０００１
的数据，在租户Ａ向外发送网络数据包时，依据租户 Ａ
的策略禁止该发送动作，测试结果符合预期．租户 Ａ将
含有污点０ｘ０００１的数据通过自身降密处理后发送给租
户Ｃ．租户Ｃ成功收到该数据包．

最后，测试 ＩＦＣｌｏｕｄ检测常见系统攻击的效果．第
一，在租户Ｗｉｎ７操作系统内进行了缓冲区攻击测试．
测试程序试图利用ｓｔｒｃｐｙ函数将ｃｈａｒｂｕｆ１［２００］复制到
ｃｈａｒｂｕｆ２［２０］．ＩＦＣｌｏｕｄ通过注册钩子函数 （ＩＦＣｌｏｕｄ＿
ｈｏｏｋ＿ｆｕｎｃｔｉｏｎ＿ｂｙｎａｍｅ（＂ｎｔｄｌｌ．ｄｌｌ＂，＂ｓｔｒｃｐｙ＂，１，ｔａｒｇｅｔ
ｃｒ３，ｓｔｒｃｐｙ＿ｃａｌｌ，ＮＵＬＬ，０）截获系统 ｓｔｒｃｐｙ函数调用，当
检测到被复制字符串长于复制字符串时，ＩＦＣｌｏｕｄ发出
缓冲区攻击警告．第二，在租户 Ｕｂｕｎｔｕ９０４操作系统
内进行了 ＲＯＰ攻击测试．测试采用 ＪｏｎａｔｈａｎＳａｌｗａｎ编
写的 ＲＯＰｇａｄｇｅｔ搜索到１２个可用 ｇａｄｇｅｔｓ并组装出攻
击程序，目的是通过执行 ｅｘｅｃ系统调用打开一个 ｓｈｅｌｌ
终端．使用指令级 ＲＯＰ攻击检测插件核心代码如下
所示：

ｓｔａｔｉｃｖｏｉｄＩＮＳＮ＿ｃａｌｌ（ｉｎｓｎ［２０］）
｛　 ｉｎｔｉ，ｃｏｕｎｔ＝０；
　　ｆｏｒ（ｉ＝０，ｉ＜２０，ｉ＋＋）
　　　｛ｉｆ（ｉｎｓｎ［ｉ］．ｏｐｃｏｄｅ＝ｒｅｔ）
　　　　　 ｃｏｕｎｔ＋＋；
　　　｝
　　ｉｆ（ｃｏｕｎｔ＞ｔｈｒｅｓｈｏｌｄ）
　　　　ＩＦＣｌｏｕｄ＿ａｕｄｉｔ（＂ＲＯＰｄｅｔｅｃｔｅｄ＼ｎ＂）；
｝

ＩＦＣｌｏｕｄ系统检测到该攻击并发出警告．

５　结论
　　通过分析云环境下数据安全需求及当前研究工作
存在的不足，综合污点跟踪技术与虚拟机自省技术，构

建了云环境下多维度、多粒度的动态信息流跟踪与控

制系统，为云租户和云平台提供了一体化安全防护．功
能测试结果表明ＩＦＣｌｏｕｄ能够灵活、正确和实时地跟踪
和控制云环境下敏感数据流．可应用于云平台下面向
软件即服务的细粒度数据安全保护．
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